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ВСТУП

У зв’язку з розвитком сучасних технологій усе більша кількість дітей отримує можливість виходу в Інтернет. З кожним днем підвищується рівень проникнення Інтернету у сім’ї. Сьогодні все більше дітей користуються Інтернетом для спілкування, пошуку інформації, ігор, завантаження мультимедійного контенту. Можливість підключитися до мережі не тільки через ПК, але й за допомогою мобільних телефонів сприяє цій тенденції. Інтернет надає дітям та молоді неймовірні можливості для здійснення відкриттів, спілкування й творчості. Але з розширенням можливостей в он-лайні збільшується і кількість ризиків. 
Мета розробки рекомендацій – показати актуальність даної проблеми. Допомогти вчителям, батькам і учням засвоїти правила користування Інтернетом, знати джерела небезпеки, які таїть у собі всесвітня павутина, і першочергові кроки для забезпечення безпеки. Від наших дітей залежить наше майбутнє. Чим краще ми зможемо виховати нове покоління, тим краще буде світ, в якому ми живемо. Саме тому ми повинні захищати дітей, навчати, виховувати і найголовніше любити. Безпека дітей одне з головних завдань цивілізованого суспільства, тому забезпечувати безпеку дітей в Інтернеті повинні всі, хто причетний до цього суспільства.
Методичні рекомендації містять перелік загроз, які підстерігають дітей в Інтернеті; поради вчителям як захистити від небезпеки на уроках; поради батькам, як зробити прогулянки дитини в Інтернеті більш безпечними; поради для дітей та батьків про правила роботи в мережі, які можна розмістити на сайті школи, класу, особистому сайті педагога. 
Використання методичних матеріалів має змусити замислитися про безпеку дітей в мережі і з’ясувати, що можна і потрібно робити, аби всесвітня мережа не стала ворогом юних користувачів. 
І. Всесвітня павутина. Короткий історичний огляд
Всесвітня павутина (англ. World Wide Web, скорочено: WWW; також: веб або тенета – найбільше багатомовне сховище інформації в електронному вигляді: мільйони пов’язаних між собою документів, що розташовані на комп'ютерах розміщених на всій земній кулі. Вважається найпопулярнішою і найцікавішою службою-мережею в Інтернет, яка дозволяє одержувати доступ до інформації незалежно від місця її розташування.

Інтернет (пишеться з великої літери, від англ. Internet, дослівно – «міжмережа») – Міжмережжя, всесвітня система об'єднаних комп’ютерних мереж, побудована на використанні протоколу IP і маршрутизації пакетів даних. Інтернет утворює глобальний інформаційний простір, слугує фізичною основою доступу до веб-сайтів і багатьох систем (протоколів) передачі даних. Часто згадується як «Всесвітня мережа» чи «Глобальна мережа». У побуті іноді говорять Нет, Іне́т, Тенета, Міжмережжя, Інтернутрі або Не́трі.

 У 1969 році Міністерство оборони США започаткувало розробку проекту, котрий мав на меті створення надійної системи передачі інформації на випадок війни. Агентство передових досліджень США (англ. ARPA) запропонувало розробити для цього комп’ютерну мережу. Її розробка була доручена Каліфорнійському університетові Лос-Анджелеса, Стенфордському дослідному центрові, Університету штату Юта та Університету штату Каліфорнія в Санта-Барбарі. Ця мережа була названа ARPANET (англ. Advanced Research Projects Agency Network – Мережа Агентства передових досліджень). В рамках проекту мережа об'єднала названі заклади; всі роботи по її створенню фінансувались за рахунок Міністерства оборони США. Потім мережа ARPANET почала активно рости й розвиватись; її дедалі ширше почали використовувати вчені із різних галузей науки.

Перший сервер ARPANET було встановлено 1 вересня 1969 року у Каліфорнійському університеті в Лос-Анжелесі. Комп'ютер «Honeywell 516» мав 12 кілобайт оперативної пам’яті.

До 1971 року була розроблена перша програма для відправки електронної пошти по мережі, котра відразу стала дуже популярною.

У 1973 році до мережі через трансатлантичний кабель були підключені перші іноземні організації з Великобританії та Норвегії; мережа стала міжнародною.

У 1970-х роках мережа в основному використовувалась для пересилки електронної пошти, тоді ж появились перші списки поштових розсилок, групи новин та дошки оголошень. Але в ті часи мережа ще не могла легко взаємодіяти з іншими мережами, котрі були побудовані на інших технічних стандартах. До кінця 1970-х років почали активно розвиватись протоколи передачі даних, що були стандартизовані у 1982-1983 роках.

1 січня 1983 року мережа ARPANET перейшла з протоколу NCP на протокол TCP/IP, який досі успішно використовується для об’єднання мереж. Саме у 1983 році за мережею ARPANET закріпився термін «Інтернет».

У 1984 році була розроблена система доменних назв (англ. Domain Name System, DNS). Тоді ж у мережі ARPANET появився серйозний суперник – Національний науковий фонд США (NSF) заснував міжуніверситетську мережу NSFNet (англ. National Science Foundation Network), котра була сформована з дрібніших мереж, включаючи відомі на той час Usenet та Bitnet і мала значно більшу пропускну здатність, аніж ARPANET. До цієї мережі за рік підʼєдналось близько 10 тисяч комп'ютерів; звання «Інтернет» почало плавно переходити до NSFNet.

У 1988 році було винайдено протокол Internet Relay Chat (IRC), завдяки якому в Інтернеті стало можливим спілкування в реальному часі (чат).

У 1989 році в Європі, в стінах Європейського центру ядерних досліджень (франц. Conseil Européen pour la Recherche Nucléaire, CERN) народилась концепція тенет. Її запропонував знаменитий британський вчений Тім Бернерс-Лі, він же протягом двох років розробляв протокол HTTP, мову гіпертекстової розмітки HTML та ідентифікатори URI.

У 1990 році мережа ARPANET припинила своє існування, програвши конкуренцію NSFNet. Тоді ж було зафіксовано перше підключення до Інтернету по телефонній лінії (т. зв. «дозво́нювання» англ. Dial-up access).

У 1991 році тенета стали доступні в Інтернеті, а в 1993 році з'явився знаменитий Веб-браузер (англ. web-browser) NCSA Mosaic. Всесвітня павутина ставала дедалі популярнішою.

У 1995 році NSFNet повернулась до ролі дослідницької мережі; маршрутизацією всього трафіку Інтернету тепер займались мережеві провайдери (постачальники послуг), а не суперкомп'ютери Національного наукового фонду.

В тому ж році тенета стали основним постачальником інформації в Інтернеті, обігнавши по об’єму трафіку протокол передачі файлів FTP; було сформовано Консорціум всесвітньої павутини (англ. WWW Consorcium, W3C). Можна сказати, що тенета перетворили Інтернет і створили його сучасний вигляд. З 1996 року Всесвітнє павутиння майже повністю підмінило собою поняття «Інтернет».

Протягом 1990-х років Інтернет об’єднав у собі більшість існуючих на той час мереж (хоча деякі, як, наприклад, Фідонет, залишились відособленими). Завдяки відсутності єдиного керуючого центру, а також завдяки відкритості технічних стандартів Інтернету, що автоматично робило мережі незалежними від бізнесу чи уряду, об'єднання виглядало неймовірно привабливим. До 1997 року в Інтернеті нараховувалось близько 10 мільйонів комп'ютерів і було зареєстровано більше мільйона доменних назв. Інтернет став дуже популярним засобом обміну інформацією.

У 1998 році Папа Римський Іоанн Павло II заснував Всесвітній день Інтернету 30 вересня [15].

На даний момент Інтернет став доступним не лише через комп'ютерні мережі, але й через супутники зв'язку, радіосигнали, кабельне телебачення, телефонні лінії, мережі стільникового зв'язку, спеціальні оптико-волоконні лінії і електропроводи. Всесвітня мережа стала невід’ємною часткою життя у розвинутих країнах, та країнах, котрі розвиваються.

У 2000 р. нараховувалося близько 327 млн користувачів, з них тільки в США чисельність перевищувала 100 млн. чоловік.

У 2004 р. Інтернет нараховував 700 млн. користувачів, і найближчим часом їхня кількість зросте до 1 млрд. Число сайтів, що складало в 1993 р. 26 тис., сьогодні перевищує 5млн.

У 2005 р. на всій Землі за оцінками є понад 77 млн. дітей і підлітків, що користуються Інтернетом.
ukr.net – Інтернет-портал, найпопулярніший безкоштовний сервіс електронної пошти в Україні.

Ukr.net надає користувачам поштову скриньку FreeMail із трьохмовним інтерфейсом (окрім українськомовного, ще російсько- й англомовний). На 25 липня 2008 р. зареєстровано 4 070 561 скриньок.

Як портал Ukr.net надає Інтернет-сервіси, наприклад, міський довідник, аукціон, стрічки новин, відео-хостинг (PLAY.ukr.net), пошук роботи (JOB.ukr.net), кіноафіша, телепрограма українських телеканалів (TV.ukr.net) тощо.

Історія. 17 жовтня 2007 р. вийшла україномовна версія порталу.

Цікаві факти. Позиціонуючи себе як українську е-пошту, «Укранет» довгий час не мав навіть українського інтерфейсу, а також спотворював листи, написані українською. Ситуація почала змінюватися лише 2006 року, після того як порталом Domivka.Net було проведено масову акцію з вимогою впровадати український інтерфейс та підтримку листів, написаних українською мовою.

На Міжнародному фестивалі-конкурсі «Вибір року 2007» в Україні компанія «Укрнет» перемогла у двох номінаціях: портал ukr.net став «Українським Інтернет-порталом року», а пошта FreeMail – «Українською електронною поштою року», обійшовши 30 Інтернет-проектів, серед яких bigmir)net, I.UA, ОБОЗ.ua, A.UA, GALA.NET, Online.ua.

28 травня 2008 р. Ukr.net за результатами конкурсу «Фаворити Успіху» за 2007 р. був визнаний «Абсолютним Фаворитом Успіху» у номінації «Інтернет-портал», обійшовши 49 ресурсів, зокрема, bіgmir)net, META, І.ua, UAport, Online.ua, Oboz.ua [21].

ІІ. Безпечне використання Інтернету дітьми різного віку
Безпека і правила поведінки в Мережі мають формуватися з урахуванням віку і психологічних особливостей дітей. Відсутність вольового та емоційного контролю, імпульсивність поведінки властиві дітям. Чим молодший вік, тим більше уваги слід приділяти спільному використанню Інтернету. З підвищенням рівня самоконтролю дитини поступово знижується потреба в батьківському контролі.

Діти навчаються шляхом експерименту, спроб і помилок. Якщо ви зацікавлені у використанні Інтернету і знайомі з надзвичайними речами, які в ньому є, ви відчуватимете себе вільніше під час обговорення теми Інтернету зі своїми дітьми. Вам буде простіше з’ясувати, як вони використовують Інтернет. Це сприятиме постійному діалогу між вами, який триватиме всі роки, поки ваші діти не вийдуть із підліткового віку.                                                         

До 7 років. 
У дошкільному віці найважливішою потребою дитини є спілкування, завдяки якому вона засвоює соціальний досвід. Стосунки з дорослими та однолітками формують особистість. Спілкування відіграє важливу роль ужитті дитини, адже саме так вона набуває досвід співпраці, взаєморозуміння і формує повагу до інших людей.

Гарні звички у дітей виробляються вже під час перших відвідувань Інтернету. А оскільки діти дошкільного віку намагаються дотримуватись встановлених батьками правил, то це не лише впливає на їх виховання, а й сприяє розвитку користувацьких навичок [9].
Діти віком до 7 років не завжди можуть розуміти розміщену в Інтернеті інформацію, зокрема відрізняти корисну інформацію від некорисної, наприклад, фактичний вміст від реклами. Батьки повинні допомагати своїм дітям знаходити підходящий матеріал. Діти часто не бачать різниці між використанням Інтернету або ігор та створенням малюнків на комп'ютері.
Батькам потрібно встановити правила використання комп'ютера дітьми віком до 7 років.
Час, проведений за комп'ютером, має бути обмеженим, щоб не шкодити здоров’ю. Комп'ютер має стояти у кімнаті, якою користуються всі члени сім’ї, наприклад у вітальні. Бажано, щоб біля дошкільнят під час використання ними Інтернету знаходився хтось із дорослих.
Доступ дітей дошкільного віку до Інтернету повинен бути обмеженим знайомими сайтами, що заздалегідь визначені батьками. Більш досвідчені діти можуть шукати знайомі сайти за допомогою меню «Вибране» у веб-браузері.

Найбезпечнішим рішенням є створення для дитини персонального операційного середовища, де доступ до Інтернету обмежено лише визначеними сайтами [5].

Маленькі діти повинні виходити в Інтернет лише під наглядом дорослих ще й тому, що їм потрібна допомога в навігації під час пошуку сайтів і при спілкуванні. 

Для підвищення безпеки дитини: 

· Створіть список Вибраного з адресами перевірених сайтів. 

· Навчіть дитину правилам конфіденційності і поведінки в Мережі. 

· Поясніть дитині те, для чого і як правильно створювати ніки. Придумайте разом з дитиною нік, у якому не міститься особиста інформація про неї, і безпечний пароль. 

· Розкажіть дитині, що у Мережі люди можуть видавати себе за кого завгодно, тому слід ставитися обережно до нових віртуальних знайомих і в жодному разі не повідомляти їм будь-яку особисту інформацію. 

· Використовуйте пошукові сервіси,призначені спеціально для дітей. 
· Створіть спеціальне робоче середовище для дитини з обмеженим списком дозволених сайтів. 

· Використовуйте спеціальне сучасне програмне забезпечення для контролю ресурсів, що відвідує Ваша дитина. 

· Користуйтесь програмами батьківського контролю. 

· Користуйтесь інформаційними фільтрами. Використовуйте засоби блокування небажаного контенту. 

· Застосовуйте функції блокування вікон, що спливають.  Виключіть можливість використання дитиною служб миттєвого обміну повідомленнями, електронної пошти та чатів. 

· Не дозволяйте дитині користуватися голосовими службами для взаємодії з товаришами по мережевим іграм. 

· Навчайте дитину відрізняти правду від брехні. 

· Проявляйте зацікавленість до віртуального життя дитини і не ігноруйте запитання, що вона задає. Якщо не знаєте відповідей на якісь запитання, можете спільно пошукати їх у Інтернеті. 

· Хваліть дитину, якщо вона чинить правильно, і спокійно роз’яснюйте, що потрібно робити і як себе поводити, якщо вона помиляється. 

· Довірливі стосунки дозволять вам вжити своєчасних заходів у випадку виникнення ситуації, що загрожує безпеці вашої дитини [15].

Від 7 до 9 років. Діти цього віку прагнуть самостійно досліджувати навколишній світ, задовольняючи інтерес до пізнання,зокрема і за допомогою Інтернету.

Діти молодшого шкільного віку використовують Інтернет не лише вдома, а й у друзів та у школі. Батьки мають виробити відповідні правила щодо використання Інтернету їхніми дітьми. Діти віком від 7 до 9 років вже можуть розуміти побачене. Однак вони не вміють користуватися матеріалом, який пропонує Інтернет, зокрема матеріалом (зображеннями, текстами або звуками), який не відповідає їхнім віковим особливостям. Розповіді про це та пояснення різних речей, з якими діти можуть зіштовхнутися в Інтернеті, допоможуть їм стати відповідальними і спроможними працювати самостійно і безпечно в он-лайні. Щоб допомогти своїм дітям, батьки можуть поділитися власними думками та досвідом щодо використання Інтернету.

Діти у віці від 7 до 9 років ще потребують нагляду та контролю з боку батьків під час використання Інтернету. Батькам потрібно виробити правила щодо використання Інтернету їхніми дітьми, а потім коригувати їх у міру дорослішання дітей.

Створення облікового запису для дитини з обмеженими користувацькими правами допомагає їй навчитися використовувати комп'ютер самостійно.

Програми фільтрування також можуть запобігти доступу до непідходящих сайтів, але батьки все ще повинні контролювати дітей під час користування ними Інтернетом [6].

З метою підвищення безпеки дитини:

· Розташуйте комп’ютер у загальній кімнаті, щоб простіше здійснювати контроль щодо поводження дитини з комп’ютером. 
· Користуйтесь програмами батьківського контролю. 
· Вживайте спеціальне сучасне програмне забезпечення для контролю ресурсів, що відвідує ваша дитина. 
· Використовуйте інформаційні фільтри. 
· Застосовуйте засоби блокування небажаного контенту. 
· Застосовуйте функції блокування вікон, що спливають. 
· Встановіть програму, що обмежує час роботи за комп’ютером.
· Створіть профілі для усіх членів сім’ї за допомогою служби сімейної безпеки. 
· Створіть список Вибраного з адресами перевірених сайтів. 
· Проконтролюйте нік дитини, щоб виключити наявність у ньому особистої інформації та роз’ясніть, що у Інтернет-просторі перебувають люди, які можуть використати особисті дані проти неї. Навчіть дитину вигадувати безпечний пароль і поясніть, що це дозволить їй захистити власну інформацію. 
· Навчіть дитину правилам конфіденційності та поведінки у мережі і необхідності їх самостійного дотримання, оскільки діти цього віку уже можуть відвідувати Інтернет у школі чи у знайомих, де безпосередній контроль дорослих може бути відсутнім. 
· Заходьте у Інтернет разом з дитиною та навчайте її практичному застосуванню отриманих знань з безпеки у Мережі. 
· Використовуйте пошукові сервіси,призначені для дітей. 
· Розповідайте дитині, що у Мережі досить часто знаходяться не ті особи, за яких вони себе видають,тому не слід довіряти новим знайомим, не можна повідомляти їм будь-яку особисту інформацію, у жодному разі не можна зустрічатися з ними у реальному житті. 
· Не дозволяйте дитині користуватися голосовими службами для взаємодії з мережевими гравцями. 
· Якщо дитина спілкується у чатах і користується службами миттєвого обміну повідомленнями, розкажіть їй проте,які небезпеки очікують на неї, якщо вона не буде дотримуватися правил безпеки. Намагайтесь контролювати спілкування вашої дитини під час користування подібними службами. 
· При зустрічі з гриферами навчіть дітей дотримуватися таких правил: ігнорувати атаки кібер-хуліганів, створити замкнену ділянку ігрового простору, змінити параметри гри та віддавати перевагу іграм з суворими правилами і функціями блокування небажаних повідомлень. Якщо ці методи не допоможуть,краще на деякий час змінити гру та повідомити адміністрацію сайту про кібер-хулиганів. 
· Розкажіть дитині про ризики, які вона може зустріти у віртуальному просторі, зокрема про віруси. 
· Обмежуйте час перебування вашої дитини за комп’ютером. 
· Виявляйте зацікавленість до віртуального життя вашої дитини та не ігноруйте запитання, що від неї надходять. У випадку,коли ви не знаєте відповіді, спробуйте разом з дитиною відшукати її в Інтернеті. 
· Привчайте дитину ділитися з вами враженнями про відвідання Інтернету та розповідати вам про все, що викликало у неї хвилювання. 
· Хваліть дитину, якщо вона вчиняє правильно, а якщо вона помилилася – спокійно поясніть, що потрібно робити і як себе поводити [15]. 
· Створіть альтернативні інтереси та обов’язки для вашої дитини:

· відвідання кружка за інтересами або спортивної секції; 

· хобі; 

· прибирання своєї кімнати; 

· догляд за тваринами чи домашніми рослинами; 

· допомога молодшим у виконанні домашніх завдань і т. ін.

Від 10 до 12 років. 
Підлітковий період є перехідним: відбувається біологічне та статеве дозрівання організму, психічний розвиток, виникає новий рівень самосвідомості, відбувається соціалізація особистості.

Школярі, можливо, вже знають, як використовувати Інтернет у різних цілях. Батьки можуть підтримати свою дитину, ознайомившись із сайтами, якими користуються їхні діти відома, дізнатися про їхнє хобі або інші інтереси, пов’язані з мережею. Дорослі можуть також використовувати Інтернет для планування певних подій, які стосуються всієї сім’ї. Це дає змогу 
батькам і дітям обговорювати сайти, які є надійними і заслуговують на довіру, а також де можна знайти достовірну та якісну інформацію. Щоб дізнатися, як перевірити веб-сайт, скористайтеся порадами, що містяться за адресою  http://www.demos-internet.ru/services.ssl.description.html.

Батьки мають домовитись із дітьми про те, що їм дозволено робити в Інтернеті, а що – ні. Приклади: відповідальність відправника повідомлення, завантаження файлів і авторські права, встановлення програм.

Узгодьте з дітьми, яку особисту інформацію вони можуть розміщувати в Інтернеті, а також розкажіть їм про ризики, пов'язані з розкриттям такої інформації.

Діти вже зацікавлені у використанні чатів або IRC, тому батьки повинні розповідати їм про безпечне спілкування, а також слідкувати за тим, як їхня дитина спілкується в он-лайні.

Багато дітей є цікавими і допитливими, тому батьки такім дітям особливо мають наголосити на потребі безпечного й обережного використання Інтернету.

Необхідно регулярно оновлювати засоби безпеки комп’ютера.

Діти 10-12 років потребують контролю батьків, але вже виявляють самостійність,тому дуже важливо навчити їх комп’ютерній грамотності та правилам безпечної роботи у Мережі, оскільки вони можуть входити в Інтернет у школі, інтернет-кафе чи у товаришів, де зовнішній контроль відсутній. Необхідно розвивати внутрішній контроль дитини і привчати її до відповідальної поведінки у Мережі з метою особистої безпеки.
· Не разміщуйте комп’ютер в ізольованій кімнаті. Якщо ви розташуєте його у загальній кімнаті, простіше буде контролювати поведінку дитини за комп’ютером. 

· Створіть профілі для усіх членів родини, які користуються Інтернетом із застосуванням служби сімейної безпеки. 

· Створіть список Вибраного з адресами перевірених сайтів.

· Створіть для дитини обліковий запис з обмеженими користувальними правами.

· Навчіть дитину правилам конфіденційності та поведінки у Мережі. 
· Створіть сімейні правила безпеки і розкажіть, чому їх слід дотримуватися. 

· Привчіть дитину з повагою ставитися до людей, яких вона зустрічає в Інтернеті. 

· Поясніть дитині, що її нік не має містити про неї особистої інформації. 

· Розкажіть дитині про ризики, яких вона може зазнати виходячи в інтернет-простір, зокрема про віруси та програми-шпигуни. 

· Поясніть, що в Інтернеті, окрім звичайних людей, можуть знаходитися авантюристи та злочинці, які здатні використати її особисті дані. 

· Навчіть дитину розповідати вам про своїх знайомих у Мережі та обговорюйте з нею питання, що її зацікавили. 

· Використовуйте спеціальне програмне забезпечення для контролю ресурсів, які відвідує дитина. 

· Встановіть програму батьківського контролю. 

· Використовуйте засоби блокування небажаного контенту. Застосовуйте функції блокування вікон, що спливають. 

· Обов’язково застосовуйте програми фільтрації веб-контенту. 

· Встановіть програму, що обмежує час роботи за комп’ютером. 

· Склавши довірливі, дружні стосунки з дитиною,ви зможете краще контролювати її активність у Мережі, підвищивши тим самим, рівень її безпеки [15].

Від 13 до 15 років. 
У цьому віці підліткам властива емоційна нестійкість, підвищена вразливість, необ’єктивне сприйняття дійсності, вони схильні до ідеалізації почуттів дружби, любові та сексуальних стосунків. 
Для осіб цього віку характерні переживання, пов’язані з власною зовнішністю, прийняттям їх однолітками, визнанням оточуючими їх здібностей і вмінь. Зміни в поведінці викликані гормональною перебудовою організму та психологічними змінами, прагненням до самопізнання, самоствердження і самостійності. Криза інтересів є схожою та суттєвою проблемою підліткового віку. Дитина по-новому починає дивитися на навколишнє – предмети, явища, людей, світ у цілому. Відкриття нових сторін речей і процесів викликає нові потреби, мотиви, бажання, інтереси, цінності. Підлітки шукають себе, тому нерідко страждають від почуття самотності і не відчувають себе членами суспільства. Слід відзначити, що пошук власного кола спілкування підлітком йде паралельно його психологічному відокремленню від батьків. У кіберпросторі вони задовольняють свою потребу в спілкуванні і знаходять друзів [1]. 
Підлітки технічно обізнані та добре орієнтуються в Інтернеті. Незважаючи на самостійність і незалежність, вони все ж потребують нагадування про необхідність дотримання правил поведінки у Мережі та заходах безпеки.
Для дітей у цьому віці Інтернет стає частиною їхнього життя. Вони знайомляться з новими людьми і проводять чимало часу в он-лайні, шукають необхідну інформацію, яка має відношення до їхньої шкільної роботи або відповідає їхнім інтересам. Завдяки більш високому рівню грамотності це відкриває багато можливостей використання Інтернету. Іноді батькам важко дізнатися про те, що роблять їхні діти в он-лайні. У цьому віці діти також йдуть на ризик і випробовують свої можливості – технічні обмеження і заборони можуть не бути ефективним шляхом підвищення безпеки в он-лайні.
Питання етики і відповідальність користувача Інтернету є більш важливими темами для розмови. Наприклад, незаконні завантаження, етикет у мережі та авторські права. Діти мають нести відповідальність за те, що вони публікують в он-лайні, включаючи їхню особисту інформацію або інформацію, яка може бути незаконною.

Батьки повинні проявляти до «он-лайнових друзів» дитини інтерес. Також їм варто знати, хто та людина, з якою їхня дитина познайомилася в он-лайні та збирається зустрітися.

Батькам слід уникати занадто емоційних реакцій, навіть якщо вони дізнаються про те, що трапилося щось «неприємне», коли їхня дитина була в он-лайні. Батьки все ще можуть скеровувати дитину до відповідного вмісту. Наприклад, існують гарні доступні он-лайнові ресурси про сексуальність та здоров’я, призначені для молодіжної аудиторії. Молодь має бути упевнена в тому, що вони можуть поговорити з батьками про будь-що, що примушує їх почувати себе незручно в он-лайні [12].
Важливо:

· Комп’ютер слід розташовувати у кімнаті загального користування.
· Розкажіть дитині про правила конфіденційності і поведінки у Мережі та її особисту відповідальність. 
· Повідомте про ризики, яких вона може зазнати, відвідуючи Інтернет.
· Дитина має уміти орієнтуватися у просторі Мережі,правильно користуватися пошуковими сервісами, відсіювати небажані електронні повідомлення і за жодних обставин не надавати про себе у Мережу особисту інформацію. 
· Навчіть, як правильно себе поводити у випадках зустрічі з шахрайством та іншими фактами порушення закону. 
· Привчіть поважати авторські права інших людей. 
· Поясніть, що скачуючи з Інтернету файли аудіо-,відео-або текстового форматів, вона може не тільки порушити закон,а й завантажити вірус чи програму-шпигуна на власний комп’ютер.
· Створіть сімейні правила безпеки і роз’ясніть причини необхідності дотримання встановлених внутрішніх правил. 
· Виявляйте інтерес до віртуального життя дитини, обговорюйте з нею її інтернет-враження. 
· Обговорюйте з дитиною питання здорових статевих стосунків. Це дасть можливість дещо послабити її цікавість і підготувати до правильної реакції, якщо вона випадково потрапить на ресурси з дорослим змістом. 
· Розкажіть дитині про ризики спілкування у приватному режимі. 
· Навчіть дитину уважно ставитися до інформації, яку вона отримує з інтернету, щоб вона уміла відрізняти правду від брехні. 
· Розповідайте про різноманітні способи перевірки інформації. 
· Наполягайте на відвіданні ресурсів Інтернету, що модеруються. 
· Навчіть дитину радитися з вами перш ніж здійснити покупку через Інтернет. 
Намагайтесь бути ознайомленими з сайтами, які відвідує ваша дитина. Це надасть можливість здійснювати певний контроль за діяльністю дитини в Мережі та зменшить вірогідність потрапляння до Інтернету особистої інформації про неї та її близьких[15].

· ІІІ. Інтернет-загрози та способи ії уникнення
Епоха інформаційного буму внесла радикальні зміни у свідомість мільярдів людей. Наш світ поступово трансформується, обростаючи новими і незрозумілими стандартами, основним джерелом яких є практично неконтрольована глобальна мережа Інтернет. Молодь рано чи пізно стає частиною віртуального середовища, силу впливу якого важко переоцінити. 
Віртуальність спілкування надає людям з недобрими намірами додаткові можливості для заподіяння шкоди дітям. Останнім часом в Інтернеті з’являється багато матеріалів агресивного та соціально небезпечного змісту. Дорослим потрібно пам’ятати про існування подібних загроз і приділяти підвищену увагу питанню забезпечення безпеки дітей в Інтернеті[2].
Як захистити комп’ютер від атак зловмисників?

Існують різні види небезпек, пов’язаних із використанням Інтернету. Одні зло​вмисники прагнуть отримати вашу персональну інформацію та скориставшись нею, зашкодити вам. Інші вибирають об’єктом атак вашу комп’ютерну систему та намагаються вивести її з ладу або використати для приховування своїх шкідливих дій.

Хто прагне проникнути до мого комп’ютера?

Кожен користувач Інтернету повинен мати чітке уявлення про основні джерела безпеки, що йому загрожують. Це насамперед діяльність хакерів, а також віруси та спам.

 Хакери. Спочатку слово «хакер» було сленговою назвою комп'ютерного ентузіаста. Однак з часом воно набуло негативного значення, й тепер так називають людину, яка без дозволу  проникає до чужої комп'ютерної системи з наміром викрасти або зруйнувати дані. Більшість подібних хакерів воліють, щоб їх називали кракерами – від англійського слова «crack», тобто «злом». 

Існує багато способів, за допомогою яких «хакери» проникають до чужих систем.
Найбільш  поширеними є такі :

· Троянські коні. Це шкідливі програми, які розповсюджуються шляхом обману. Так, вам може надійти електронною поштою лист, де буде сказано, що програма, яка знаходиться у вкладенні, виконує якусь корисну функцію. Якщо ви  запустите її на виконання, ваш комп'ютер буде заражений. Троянські коні відкривають хакерам доступ до системи, можуть спричинити руйнування інших та виконання інших програм.

· Перевантаження сайту або мережі. Генеруючи багато запитів довільного змісту  до сайту або мережі, хакер збільшує їхнє робоче навантаження внаслідок чого цей сайт або мережа не можуть нормально функціонувати.

· Підміна  адрес. Хакер підмінює адреси сайтів у такий спосіб, що коли користувач  зводить у браузері адресу якогось сайту, його спрямовують до зовсім іншого сайту. Іноді на такому альтернативному сайті міститься негативна інформація  про власника того сайту, який збирався відвідати користувач.

· Аналіз пакетів. За допомогою спеціальної програми хакер читає певну інформацію що міститься у пакетах, які передаються мережею. Загалом програми - аналізатори пакетів призначені для контролю за мережею, проте вони ж використовуються хакерами  для несанкціонованого збирання інформації.

· Соціотехніка. Цей термін використовується для позначення шахрайських дій, спрямованих на отримання інформації, яка дає змогу проникнути до пев​ної системи та даних, що в ній знаходяться. Соціотехніка зазвичай є грою хакера на довірі людини. Для цього використовуються сфальсифіковані сай​ти та фіктивні електронні повідомлення від імені реальних компаній з про​ханням надати особисту інформацію.

· Підміна веб-сторінки. Хакер дістається сайту та змінює на ньому певну веб-сторінку, після чого на ній відображається інша інформація.

ПРИМІТКА. Перед передаванням мережею інформацію завжди поділяють на маленькі пор​ції – так звані пакети з яких після прибуття до місця призначення знову утворю​ється єдине ціле. Щоб кожний пакет був доставлений до місця призначення до нього додається заголовок який містить номер пакета, адресу призначення та іншу необхідну інформацію.

УВАГА!!! Отримавши електронного листа з проханням повідомити персональну інформа​цію, ніколи не надавайте цю інформацію.

Віруси та хробаки. Існують програми, що мандрують Інтернетом та, потрапивши на комп'ютер чи до локальної мережі, завдають тієї чи іншої шкоди. Особливо небезпечними є два ви​ди таких програм — віруси та хробаки.

· Віруси. Програми названі на ім'я біологічних організмів, бо вони досить ма​лі, розповсюджуються, роблячи копії з самих себе, та не можуть існувати без носія. Такий вірус потрапляє до комп'ютерної системи, власник якої про це й гадки не має. До того ж іноді вірус якийсь час залишається затаєним, жод​ним чином себе не викриваючи, і лише після настання певної дати чи події активізується та завдає шкоди комп'ютерній системі.

· Хробаки. Хробак схожий на вірус тим, що розмножується, роблячи власні копії, але на відміну від останнього він не потребує носія й існує сам по собі. Часто хробаки передаються через електрону пошту. Хоча спершу хробаки не були шкідливими, нинішні їхні різновиди спричиняють значні перенавантаження мереж і можуть руйнувати файли. Найбільш нищівний з усіх хробаків на ім’я I LOVE YOU завдав збитків на 7 млрд. доларів.

Хакери створюють вірусоподібні програми, бажаючи продемонструвати свою владу над інформаційними системами. Навіть найменш шкідливі з цих програм можуть призвести до великих неприємностей, а завдані ними збитки іноді оцінюються в мільйони доларів. Так, вірус Melissa, перший з тих, що атакували системи елек​тронної пошти, з моменту своєї появи в 1991 році заподіяв збитків на 80 млн. доларів. Нині щорічно з'являються тисячі вірусів. Якщо 1990 року їх було десь між 200 та 500, то у 2000 році — вже 50 000.

УВАГА!!! Нові віруси та інші методи вторгнення до вашої комп’ютерної системи виникають майже щодня. Тому регулярно перевіряйте наявність оновлень на сайті своєї антивірусної програми. Повідомлення про нові віруси та інші небезпеки з’являються в Інтернеті постійно. 
Точну інформацію про потенційну небезпеку того чи іншого вірусу можна отримати за адресою http://vms.drweb.com/classification/?lng=ru
Спам. Спамом називають небажану електронну пошту, тобто пошту, що надходить без вашої згоди. Майже нічого не коштує розіслати такі повідомлення мільйонам лю​дей по всьому світу, й ніякі Хакери тут не потрібні. А от боротися зі спамом дуже складно навіть корпорації, спроможні щорічно витрачати мільйони доларів на антивірусне програмне забезпечення, не здатні зупинити потік рекламних та інших небажаних повідомлень, які призводять до перенавантаження мережних каналів та зайвих витрат дискового простору. І хоча повністю припинити надходження спаму досить важко, існують методи, що дозволяють істотно зменшити його кількість. Люди отримують спам з різних причин. Проте часто вони самі є винуватцями того, що їхня електронна адреса потрапляє до спамерів. Щоб з вами такого не сталося, треба знати, як відбувається полювання за адресами. Зазвичай спамери використовують спеціальні програми-павуки, які обстежують Веб і відшукують всі адреси електронної пошти, що там з'являються. Тому пам'ятайте: як тільки ви вкажете де-небудь адресу своєї електронної пошти, чекайте надходження спаму. 

Далі наведений перелік типових дій, які можуть призвести до того, що ваша адреса стане надбанням спамерів:

· запис до гостьової книги на якомусь з сайтів із зазначенням своєї електрон​ної адреси;

· підписка на безкоштовне отримання електронною поштою прайс-листів, новин та іншої подібної інформації;

· відповідь на спам, що надійшов на вашу адресу (цим ви підтверджуєте, що адреса дійсно комусь належить);

· публікування свого імені та електронної адреси в онлайновому довіднику типу «жовтих сторінок»;

· надання згоди на участь у групі новин;

· реєстрація свого доменного імені, яка вимагає надання персональної інфор​мації;

· заповнення он-лайнових форм;

· участь у чаті.

Хто за мною спостерігає?

Крім програм, за допомогою яких певні люди намагаються проникнути до вашої системи, існують також засоби, що застосовуються для спостереження за вами. Це насамперед програмне забезпечення, яке зазвичай називають adware та spyware, шпигунські програми, програми для батьківського контролю, блокуючи програми тощо. 

Таке програмне забезпечення має багато функцій. Воно може відстежувати ваші звички стосовно мандрування Інтернетом, надсилати комусь дані без вашого дозволу, змінювати адресу домашньої сторінки вашого браузера і навіть змінюва​ти системні файли комп’ютера.

Інформацію про відвідувані веб-сторінки також можна отримати із cookie-файлів.

Adware і spyware. Термін adware не має перекладу українською мовою, так називають програми, які під час своєї роботи виводять на екран рекламні стрічки-банери. Подібні програми сповільнюють роботу вашої системи.

Програми типу spyware без вашого дозволу надсилають комусь інформацію про те, що ви робите в Інтернеті. Зазвичай це здійснюється в рекламних цілях. Програмне забезпечення типу spyware також сповільнює роботу системи і навіть при​зводить до її збоїв. Програми цього типу можуть також збирати без вашого дозволу інформацію з комп'ютера, само встановлюватися на ваш комп'ютер і змінювати файли в його системі.

Існує декілька програм, що застосовуються з метою блокування програмного за​безпечення типу adware і spyware. Це, зокрема, такі:

· Spybot Search & Destroy: http://www.safernetworking.org (англомовна, є free версія) 
· Lavasoft Ad-aware: http://lavasoft.element5.com (англомовна, є free версія)
· Spyware Doctor 2.0: http://www.pctools.com (англомовна, потрібен ключ)
· NoAdware: http://www.noadware.net (англомовна, потрібен ключ)
· Spyware Eliminator: http://www.aluriasoftware.com (англомовна, потрібен ключ)
· Spyware C.O.P:http://www.noadware.net (англомовна, потрібен ключ)
Cookie-файли. Хоча cookie-файли ми розглядаємо в даному розділі це зовсім не шпигунський засіб, і коли вони застосовуються за призначенням, то значно полегшують ваше перебування в Інтернеті. Це маленькі текстові файли, що містять дані, а не програми і тим більше не віруси. Навіть для розповсюдження вірусів вони не застосовуються.

У cookie-файлах міститься багато різної інформації. Наприклад, коли ви налаштуєте для себе домашню сторінку сайту My MSN, то вона під час відкриття набуватиме бажаного вигляду автоматично. Це стає можливим завдяки тому, що відповідні настройки зберігаються в cookie-файлі на вашому комп'ютері, і програмне забезпечення сайту читає їх під час завантаження сторінки. Сайти, призначені для купівлі товарів через Інтернет, можуть зберігати кошик для покупок у вигляді cookie. Про​читати cookie-файл може лише програмне забезпечення сайту, який його створив.

Шпигунські програми. Існує безліч причин, з яких певні особи застосовують шпигунські програми, що стежать за вашими діями, аналізують вашу електронну пошту та фіксують адреси відвідуваних вами веб-сторінок. Найбільшими користувачами цих засобів є ФБР (у США), корпорації, які стежать за своїми робітниками, та навчальні заклади, що спостерігають за учнями чи студентами.

Корпорації та навчальні заклади часом використовують різні методи стеження за перебуванням співробітників чи учнів на веб-сайтах. Простіші програми створюють журнальні файли, де фіксується інформація про те, коли, хто і який сайт відвідував. 

Більш складні програми (клавіатурні шпигуни) здатні відстежувати кожне натискання клавіші на комп'ютері та надсилати цю інформацію особі, що здійснює стеження. Існує багато засобів, які утруднюють несанкціоноване отримання персональної інформації. Серед них - програми батьківського контролю, що є дуже популярними. Ними користуються не лише батьки, щоб вберегти своїх дітей від відвідування сайтів з небажаним вмістом, а й керівники корпорацій та навчальних закладів, з аналогічною метою. Мандруючи мережею Веб, учні у такому разі стикаються з блокуванням у випадках, коли сторінка, яку вони намагаються відкрити, містить слова, розцінені блокуючою програмою як образливі чи неприйнятні для дитячої або підліткової аудиторії.

На деяких інтернет-порталах, зокрема на MSN, також є засоби блокування доступу до подібних інтернет-ресурсів. Існує багато програм, які містять функції блокуван​ня. Крім того, у більшість браузерів вбудовано функції, що дозволяють користува​чеві підключатися до певних сайтів лише після введення паролю.

Усі такі програми діють майже однаково. Програма встановлюється на комп'ю​тер. Коли користувач вводить адресу сайту, програма її перевіряє, звертаючись до бази даних заборонених сайтів. Якщо ця адреса є в базі даних, програма блокує доступ до сайту, і користувач не зможе до нього підключитися, доки не введе па​роль. Якщо ж адреси в базі даних немає, програма сканує сам сайт у пошуку пев​них заборонених слів і тільки після цього надає користувачеві доступ до сайту. Більшість подібних програм щомісяця оновлюють свою базу даних, завдяки чому ця інформація завжди актуальна, незважаючи на швидке зростання кількості ін​тернет-ресурсів.

Найпопулярніші: 

Kaspersky Internet Security 7.0 (функція «Родительский контроль» 

У системі передбачено три попередньо встановлених профілі:

 - Ребенок (використовується «за умолчанием»);

 - Подросток;

 - Родитель.

Для кожного з цих профілів з урахуванням віку, досвіду й інших характеристик розроблено оптимальний набір правил, що регламентують поведінку користувачів та можливості, які їм надаються. Так, наприклад, для профілю Ребенок встановлено максимальну кількість обмежень, а для профілю Родитель їх зовсім не існує. Видаляти попередньо встановлені профілі не можна, проте ви можете на власний розсуд змінювати параметри профілів Ребенок та Подросток!

Після увімкнення батьківського контролю профіль Ребенок буде використовуватися «за умолчанием» для всіх користувачів, з обліковим записом яких не зв’язано жоден інший профіль. 

Norton Safety Minder 1.2.0.55 – ліцензія Freeware (безкоштовно). Norton Safety Minder пов’язує Ваш компʼютер з онлайн-сервісом Norton Online Family, який дозволяє батькам блокувати доступ дітей до небажаних веб-сайтів за типом контенту або на основі «чорних» списків. 

За допомогою Norton Online Family можна обмежувати час перебування малолітніх користувачів в Інтернеті і відслідковувати їх дії в режимі реального часу. 

З Norton Safety Minder Ви будете мати можливість контролювати онлайн-активність Ваших дітей, використовуючи аккаунт Norton Online Family.

Crawler Parental Control – ліцензія Freeware (безкоштовно). 

www.crawlerparental.com – офіційний сайт – українського, російського інтерфейсу немає.

Salfeld Child Control - програма обмежує час, що проводиться вашими дітьми за комп'ютером, як тільки виділене їм час закінчиться, комп'ютер автоматично вимкнеться і повторний вхід буде можливий тільки після введення пароля. Обмеження можна ввести як по загальному часу (наприклад, не більше 1 години на день), так і по періоду часу, коли можна працювати (наприклад, з 22:00 до 8:00 доступ заборонений). Крім цього, програма дозволяє заборонити відвідування небажаних сайтів, а також заблокувати доступ до певних дисках і теках. Можна встановити блокування запуску тих чи інших програм та внесення змін до реєстру. Програма веде лог-файл всіх подій.

KinderGate – Shareware (потрібен ключ). Просте і зручне рішення для домашніх користувачів, за допомогою якого батьки можуть контролювати і обмежувати використання неповнолітніми дітьми мережі Інтернет. Функціонал продукту включає можливість фільтрації ресурсів за категоріями, автоматичну і ручну блокування сайтів, моніторинг мережевої активності користувача, формування статистики, розмежування прав і установку режимів доступу.

NetPolice – Shareware (потрібен ключ) є версія Lite (5 базових функцій).

«Один дома» Shareware (потрібен ключ). Просте і зручне рішення для домашніх користувачів, за допомогою якого батьки можуть контролювати і обмежувати використання неповнолітніми дітьми мережі Інтернет. Функціонал продукту включає можливість фільтрації ресурсів за категоріями, автоматичну і ручну блокування сайтів, моніторинг мережевої активності користувача, розмежування прав і установку режимів доступу.

Як уберегтися від непроханих візитерів?

Отже, ви мали змогу впевнитись, що є багато людей, які намагаються отримати доступ до чужих комп’ютерів. Проте існують засоби, що утруднюють цей процес або навіть унеможливлюють його. Найпоширеніші з них – брандмауери, а також антивірусне та антиспамове програмне забезпечення. Велике значення має також дотримання користувачами правил безпеки під час роботи в Інтернеті. 
Брандмауери. Взагалі брандмауер – це стіна з вогнестійкого матеріалу, що розташована між буквами й захищає їх від пожежі. Якщо вогонь вируватиме зовні то така стіна не дозволить йому досягти будинку. В комп'ютерній мережі брандмауером називати програмне та апаратне забезпечення, яке захищає локальну мережу від небезпек. Брандмауер розташовують між локальною мережею та Інтернетом або між окремими  ланками локальної мережі. Він відстежує й аналізує весь потік пакетів з даними що надходить до нього, і пропускає лише дозволені пакети. Таким чином, небезпечний код з Інтернету не може потрапити до локальної мережі. Принцип дії Брандмауера ілюструє рис. 4.2.
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Рис. 4.2. Брандмауер у мережі

Корпоративні брандмауери, що застосовуються в мережах підприємств та установ складаються з апаратного та програмного забезпечення, завдяки чому вони надійно захищають внутрішні мережі. Для захисту домашніх комп'ютерів використовують так звані персональні брандмауери, які зазвичай реалізовані у вигляді програм.

Вибір домашнього брандмауера
Брандмауер потрібний у будь-якій локальній мережі, в тому числі й у домашній. Вже зараз у вас є можливість ознайомитися з відомостями про наявне програмне забезпечення на відповідних сайтах.

·   Symantec Firewall: http://www.symantec.com (безкоштовна)
·   McAfee Personal Firewall: http://us.mcafee.com (безкоштовна)
·   Kerio Personal Firewall: http://www.kerio.com (потрібно ліцензія)
Антивірусне програмне забезпечення. Однією з найбільших загроз для комп'ютерних систем є віруси. Для боротьби з ни​ми можна придбати програмне забезпечення, що називається антивірусним. Воно працюватиме у вашій системі й перевірятиме на вміст вірусів усі файли, які ви от​римуєте електронною поштою, завантажуєте з Інтернету, переписуєте на жорст​кий диск або запускаєте на виконання з компакт-дисках чи дискети.

Більшість виробників антивірусних програм пропонують пробні версії, які можна за​вантажити на комп'ютер і використовувати протягом певного часу. Пробними версія​ми можуть бути укомплектовані також нові комп'ютери.

Незалежно від того, яку з антивірусних програм ви оберете, важливо постійно її оновлювати. Зазвичай за певну річну оплату ви можете завантажувати оновлення з сайту виробника. Більшість програм самостійно щоденно підключаються до сво​го сайту й перевіряють, чи нема там «свіжих» оновлень.

Антивірусне програмне забезпечення:
· Антивірус Касперського: www.kaspersky.ru (потребує ліцензії – платно)
· Symantec Antivirus: http://www.symantec.com/index.htm (потребує ліцензії – платно)
· McAfee VirusScan http://us.mcafee.com (відкрита ліцензія)
· AVG Anti-Virus: http://www.grisoft.com  (є AVG Anti-Virus – Free (відкритий код), або AVG Anti-Virus Pro потребує платної ліцензії) 

· Avast 7.0. http://www.avsoft.ru/avast/avast_home_antivirus.htm ( Pro версія - платна ліцензія, Free Antivirus – безкоштовна, функція блокування сайтів) 

Центр забезпечення безпеки Windows. Після того як корпорацією Microsoft для операційної систем Windows XP був розроблений пакет оновлень Service Pack 2 (SP2), процес підтримки цієї операцій​ної системи значно спростився. Основними нововведеннями цього пакету є Центр забезпечення безпеки, за допомогою якого користувач може встановити бажаний рівень захисту комп'ютера, а також вбудований засіб блокування спливаючих ві​кон у браузері Microsoft Internet Explorer.

Центр забезпечення безпеки складається з трьох компонентів: брандмауера, засо​бу автоматичного оновлення системи та засобу антивірусного захисту. Центр ре​гулярно виконує перевірку комп’ютера й нагадує користувачеві, що певна важли​ва функція вимкнена чи застаріла. Для доступу до Центру забезпечення безпеки потрібно з меню Пуск визвати команду Панель керування та вибрати посилання Центр забезпечення безпеки. Після цього від​криється діалогове вікно.
Брандмауер Windows, настройки якого показані на рис. 4.4, стежить за всіма за​стосуваннями та іншими потенційно небезпечними для комп’ютера компонента​ми. 
Автоматичне оновлення Windows. Автоматичне оновлення Windows — це засіб, що демонструє турботу корпорації Microsoft про безпеку користувачів. Фахівці корпорації доклали багато зусиль, щоб операційна система Windows була захищеною, швидкою і потужною та водночас дружньою до користувача. Завдяки Центру забезпечення безпеки Windows процедури завантаження та вста​новлення оновлень значно спростилися. Користувачеві треба лише переконатись, що компонент Автоматичне оновлення Windows ввімкнено (за умовчанням це са​ме так), і за потреби змінити час, коли він виконуватиме перевірку наявності онов​лень на сайті Microsoft, їх завантаження та встановлення на комп'ютер. Потрібно лише, щоб комп’ютер у цей час був увімкнений та підключений до Інтернету.

Блокування спливаючих вікон. Спливаючі вікна з'являються під час перегляду багатьох сайтів. Деякі такі вікна містять лише рекламу, проте є вікна, разом з якими без вашого відома може заван​тажуватися та встановлюватися програмне забезпечення типу Spyware.

Як зазначалося вище, операційна система Windows XP із встановленим пакетом оновлень SP2 має засіб блокування спливаючих вікон, який вбудований в Internet Explorer. Користувач може обрати потрібний варіант: блокувати всі такі вікна, бло​кувати лише ті, що належать до безпечних сайтів, або ж не блокувати жодні.
Для доступу до даного засобу відкрийте у програмі Internet Explorer меню Сервіс «Блокирование всплывающих окон» (Сервіс «Блокування спливаючих вікон»). Во​но містить команду-перемикач Включить/Выключить блокирование всплываю​щих окон (Ввімкнути/Вимкнути блокування спливаючих вікон), а також команду Параметри блокирования всплывающих окон (Параметри блокування спли​ваючих вікон), яка доступна лише за умови, що блокування спливаючих вікон ввімк​нене. Коли таке вікно блокується, у верхній частині вікна Internet Explorer виводиться інформаційна панель.

Також є додаткові програмні продукти які забороняють відкриття спливаючих вікон. 

Найбільш  поширеними є наступні: 

· Adblock (розповсюджується вільно)

· AdSweep (розширення можливостей переглядача Opera, розповсюджується вільно)

· Adblock Plus (розширення можливостей переглядача для Mozilla Firefox розповсюджується вільно)

· Adguard (потребує ліцензію – платна)

· Ad Muncher (платна ліцензія) 

· Netpolice (Pro - потребує ліцензію – платна, Lite – безкоштовна ліцензія)

· Zero PopUp Killer XP 7.7 (потребує ліцензію – платна) 

· A1Tech AdsGone 2004 Popup Killer 4.9.4 (потребує ліцензію – платна)

· GuardPrivacy PopUps Blocker 3.23.103 (потребує ліцензію – платна)

· IHatePopups 1.5.335 (потребує ліцензію – платна)

· PopSwat 1.4.15 (потребує ліцензію – платна)

· Popup XP 2.0.446 (потребує ліцензію – платна)

Антиспамове програмне забезпечення. Програми даного типу застосовуються для фільтрації електронної пошти, вони аналізують усі повідомлення, які надходять до вашого комп'ютера, з метою виявлення та видалення спаму. Зазвичай у таких програмах є можливість задавати правила, за якими бажана пошта буде відокремлюватися від небажаної. У цих правилах може враховуватися наявність певних слів та адрес відправника у заголовках поштових повідомлень або наявність певних слів у самих повідомленнях.

Існує також програмне забезпечення, яке розширює антиспамові можливості поштового клієнта. Воно буває різним: одні програми просто ізолюють підозрілі повідомлення, а інші відокремлюють усі повідомлення із зворотними адресами, яких немає у сформованому вами списку.

Запобігання зараженню вірусами. Як вже зазначалося, немає й не може бути стовідсоткової гарантії того, що ви ніколи не підхопите в Інтернеті вірус, не зазнаєте вторгнення чи не отримаєте спам, — певний ризик завжди існує. Для запобігання цьому потрібно використовувати відповідні програмні засоби, завжди керуватися здоровим глуздом та дотримуватися правил безпечної поведінки в Інтернеті. Ось деякі з цих правил.

· На комп'ютері завжди має функціонувати антивірусне програмне забезпе​чення. Стежте за його актуальністю. Настройте програму в такий спосіб, щоб вона автоматично сканувала систему, коли ви не працюєте, скажімо, по не​ділях чи вночі.

· Не відкривайте файли-вкладення, які надходять разом із повідомленнями електронної пошти, якщо ви не впевнені, що вони містять саме ті дані, на які ви чекаєте.

· Використовуйте лише те програмне забезпечення, яке надійшло з перевіре​них джерел.

· Своєчасно встановлюйте оновлення операційної системи. Якщо вона не ро​бить це автоматично, відвідуйте сайт оновлень Microsoft за такою адресою:http://www.update.microsoft.com/windowsupdate/v6/default.aspx?ln=ru 

Як захиститися від тих, хто хоче використати мою персональну інформацію? 
Крім хакерів, які намагаються завдати шкоди вашому комп’ютеру, існують зловмисники, що прагнуть отримати вашу персональну і конфіденційну інформацію та, використовуючи її, завдати вам шкоди.

Як саме й навіщо люди здобувають інформацію про мене?

Ми вже розповідали про існування певної категорії людей, що здійснюють атаки на чужі комп'ютери задля отримання персональної інформації. Зазвичай їхніми об’єктами стають бази даних великих корпорацій, де зберігаються такі відомості, як персональні ідентифікаційні номери, номери банківських рахунків та кредит​них карток клієнтів. Проте відомо багато випадків, коли жертвами зловмисників стають приватні особи, особливо якщо вони передають конфіденційну інформацію через Інтернет без належного захисту.

Часом зловмисники намагаються викрасти персональну інформацію для того, щоб від імені іншої людини відкривати рахунки, купувати товари тощо. Найчастіше викрадають дані про банківські картки. Анонімність і величезні розміри Інтернету роблять його «землею обітованою» для шахраїв усіх ґатунків.

Як уберегти персональну інформацію від викрадення?

Незважаючи на всі пов'язані з Інтернетом загрози, ним можна безпечно користува​тися за умови дотримання певних правил. Аналогічні правила та надійні й безпечні методи передавання даних Інтернетом розроблені і для персональної інформації.

Захищені сайти та шифрування. Ніколи не надсилайте персональну інформацію незнайомим людям. Це основне правило безпеки. Дітей молодшого віку потрібно вчити, щоб вони ніколи не по​відомляли в Інтернеті свої справжні імена, адреси та будь-яку іншу інформацію. Проте ви вже здатні визначити ситуації, коли це робити безпечно, наприклад у разі заповнення форми на сайті навчального закладу, до якого ви маєте намір надісла​ти документи про вступ. Головне, в кожному випадку треба бути впевненим, що одержувач інформації надійний. Не завадить також переконатися, що сайт захи​щений і на ньому використовуються технології шифрування.

Захищена веб-сторінка. Зверніть увагу на значок замка у правій частині рядка стану браузера та на URL-сторінки, де як протокол зазначений HTTPS. Значок замка показує, що сайт зашифрований з використанням протоколу SSL (Secure Sockets Layer – рівень захищених сокетів). Він підтримується всіма браузерами та застосовується для беспечного передавання інформації.Відповід​но, для передавання веб-сторінок, що належать до захищеної частини сайту, за​мість протоколу HTTP використовується протокол HTTPS, тобто поєднання про​токолів HTTP та SSL.

Правила безпеки, яких слід дотримуватися під час передавання інформації Інтернетом. Коли ви працюєте із захищеними сайтами, дотримуйтесь наведених нижче правил, які стосуються надання вами будь-якої інформації. Це гарантуватиме, що вона не потрапить до чужих рук. Навіть якщо у вас поки немає власної картки чи банківського рахунку, краще заздалегідь виробити звичку дотримуватись правил, наведених у цьому розділі.

· Не надавайте більше інформації, ніж потрібно.

· Захищені сайти зазвичай вимагають введення імені користувача та пароля. Робіть його довжиною щонайменше вісім символів, комбінуючи букви та числа. І головне, паролем не повинно бути щось очевидне, якісь слова чи дати.

ПРИМІТКА. Зручно мати два пароля: один для так званих розважальних сайтів, тобто ігор, чатів тощо, а інший для більш важливих дій, наприклад для придбання товарів. Тоді зменшиться ймовірність, що ваші важливі дії піддаватимуться ризику. І ніколи не використовуйте для паролів такі дані, як дата народження, номер телефо​ну чи ім'я.

· Користуйтеся останньою версією браузера. У новіших браузерах реалізовані останні досягнення в галузі шифрування та інших технологій захисту й безпеки.

· Уважно читайте правила безпеки сайту. Адже навряд чи вам сподобається, коли інформацію, що ви надасте про себе, організація згодом продасть власникам розсилок.

·  Занотовуйте інформацію про дії, пов'язані з купівлею або замовленням товарів через Інтернет.

Як захиститися від людей, які прагнуть завдати мені шкоди?

Коли зловмисник, вкравши ідентифікаційні дані, знімає гроші з чужого рахунку, це дуже неприємно, але значно гірше, коли він отримає персональну інформацію і це стане загрозою безпеці чи життю людини.

Хто і як може завдати мені шкоди?

Існують особи, які через Інтернет знайомляться з молодими людьми, здобувають їхню довіру, випитують особисті дані й призначають зустріч. Тож пам'ятайте, що ваш приятель із чату, який, скажімо, відрекомендувався 15-річним підлітком, що шукає друзів, насправді може виявитися дуже небезпечною людиною.

Саме чати та системи обміну миттєвими повідомленнями ці особи обирають для налагоджування контактів з молодими людьми, оскільки почуваються там безпечно.
Як убезпечити себе в Інтернеті?

В Інтернеті дійсно можна зустріти багато суб'єктів з недобрими намірами, але це не є приводом для того, щоб відмовитися від користування цією мережею. Дотримуйтесь кількох простих правил, і ви будете гарантовані, що жодна людина з нечесними намірами не отримає доступу до вашої персональної інформації.

· Завжди звертайтеся до батьків чи учителів з будь-яких питань, пов'язаних із користуванням Інтернетом.

· Візьміть за звичку не надавати свою персональну інформацію у кімнатах чату та системах обміну миттєвими повідомленнями.

ПРИМІТКА. Налаштувати свою програму обміну миттєвими повідомленнями можна так, що «бачити» вас і надсилати вам повідомлення зможуть лише люди зі складеного вами списку знайомих. Можна навіть відкрити кімнату чату зі своїми друзями, але треба уважно стежити, щоб до неї не потрапили сторонні особи [4; 6; 8; 10; 12; 19; 20; 21].
ІV. Безпека в Iнтернетi. Пам’ятка учням

1. ​Нікому без дозволу батьків не давати особисту інформацію:  домашню адресу, номер домашнього телефону, робочу адресу батьків, їхній номер телефону, назву й адресу школи. 

2. Якщо знайдете якусь інформацію, що турбує вас, негайно сповістіть про це батьків. 

3. Ніколи не погоджуватися на зустріч з людиною, з якою ви познайомилися в Інтернеті. Якщо все ж таки це необхідно, то спочатку потрібно спитати дозволу батьків, а зустріч повинна відбутися в громадському місці й у присутності батьків. 

4. Не посилати свої фотографії чи  іншу інформацію без дозволу батьків. 

5. ​Не відповідати на невиховані і грубі листи. Якщо одержите такі листи не з вашої вини, то сповістіть про це батьків, нехай вони зв'яжуться з компанією, що надає послуги Інтернет. 

6. ​Розробити з батьками  правила користування Інтернетом. Особливо домовитися з ними про прийнятний час роботи в Інтернеті і сайти, до яких ви збираєтесь заходити. 

7. ​Не заходити на аморальні сайти і не порушувати без згоди батьків ці правила. 

8. Не давати свої паролі нікому, крім батьків, навіть найближчим друзям. 

9. Не робити протизаконних вчинків і речей в Інтернеті. 

10. Не шкодити і не заважати іншим користувачам. 

П’ять правил використання електронної пошти:

1. Ніколи не відкривайте підозрілі повідомлення або вкладення електронної пошти, що надійшли від людей, яких ви не знаєте. Натомість відразу видаляйте їх, вибравши відповідну команду в меню повідомлення.

2. Ніколи не відповідайте на небажану пошту.

3. Використовуйте фільтр спаму свого провайдера інтернет-послуг або програми електронної пошти (якщо він є). 

4. Використовуйте нову або родинну адресу електронної пошти для запитів в Інтернеті, форумів тощо.

5. Ніколи не пересилайте «ланцюгові» повідомлення електронної пошти. Видаляйте їх одразу після надходження.

Пам’ятайте:

· Зловмисні повідомлення можна зберегти для подальших дій. 

· ​Можна скоригувати настройки програми електронної пошти, щоб вона направляла повідомлення від певного відправника до окремої папки. У такому випадку вашій дитині не потрібно буде їх читати. 

· ​Якщо ви знаєте адресу електронної пошти відправника, можете відправити копію зловмисного повідомлення постачальнику інтернет-послуг з проханням скасувати зазначену адресу електронної пошти. 

· Якщо ви не знаєте адреси відправника, попросіть вашого постачальника інтернет-послуг надати вам допомогу. 

Додаткові правила

· Закривайте сумнівні спливаючі вікна.
· Спливаючі вікна – це невеликі вікна з повідомленнями, які закликають вас клацнути у вікні. Якщо таке вікно з’являється на вашому екрані, то найбезпечніша річ, яку можна зробити, - це закрити вікно, клацнувши значок X (зазвичай його розміщено у верхньому правому куті). Ніколи не можна передбачити, які дії зробить програма, навіть якщо ви клацнете кнопку «Ні».

· Не допускайте того, щоб вас ошукали

· Приховати свою особу в Інтернеті легко. Рекомендується перевірити особу людини, з якою ви спілкуєтеся (наприклад, у групах обговорення). Не повідомляйте особисту інформацію через Інтернет нікому, крім людей, яких ви знаєте і яким довіряєте. Якщо вас просять надати персональну інформацію на веб-сайті, завжди перевіряйте розділ «Умови використання» або «Політика захисту конфіденційної інформації», щоб пересвідчитися, що оператор веб-сайту пояснив, для чого буде використовуватись інформація і чи буде вона передаватись іншим особам.

Закони Інтернету

Інтернет є публічним місцем. Працюючи в он-лайні, слід дотримуватися основних правил так само, як ви дотримуєтеся правил дорожнього руху, перебуваючи за кермом.

· Хоча більшість законів було створено до того, як Інтернет набув широкого розповсюдження, дія законів розповсюджується і на Інтернет. Все, що є незаконним у повсякденному житті, є незаконним і в он-лайні.

· Надаючи безпрецедентні можливості для вільного спілкування, Інтернет водночас накладає й відповідальність. Зокрема, ви несете відповідальність за вміст і законність свого веб-сайту.

Авторське право

· Авторське право захищає спосіб, в який ви втілюєте ідею в життя, але не саму ідею. Копіювати матеріали з Інтернету для використання в особистих цілях дозволено, але передавати та подавати такий матеріал як власний не можна. Наприклад, якщо ви використовуєте матеріал для своєї презентації, то маєте посилатися на джерело.

· Передавання недозволеного матеріалу (зокрема, незаконних копій фільмів або музичних творів, доступних у однорангових (P2P) мережах) є незаконним.

· Копіювання програмного забезпечення та баз даних, для використання яких потрібні ліцензії, є незаконним, навіть якщо це робиться з метою застосування в особистих цілях.

· Незаконне використання матеріалів може призвести до позовів за спричинені збитки [3; 6].

ІV. Корисні сайти для школярів

Зважаючи на все більш зростаючу інформатизацію сучасного суспільства, у тому числі й українського, розширення меж мас-медіа, захист дітей від шкідливого інформаційного впливу на соціально-психологічне здоровʼя дітей має стратегічний загальнонаціональний пріоритет. Фактично, культурно-мотиваційна та ціннісно-орієнтаційна складові суспільної свідомості будують програму, за якою функціонує суспільство, в них закладені тенденції його розвитку. Вільний обіг інформації різноманітними каналами створює реальність, у якій дитина може швидко, без особливих зусиль споживати потрібну їй інформацію.
Враховуючи наведене та з метою забезпечення реалізації прав дитини на життя, охорону здоров’я, освіту, соціальний захист та всебічний розвиток Національна експертна комісія України з питань захисту суспільної моралі рекомендує дітям певний перелік сайтів для перегляду. 
Наводимо список сайтів, які рекомендує Нацкомісія:

Інтернет-сайти про вибір професії
www.4uth.gov.ua/trade/– веб-сайт Світ професій

http://www.osvita.org.ua/abitur/occupation/– освітній портал Обираємо професію

http://profosvita.org.ua/– Профорієнтація - зроби свідомий вибір

Спеціалізовані Інтернет-сайти дитячої літератури
http://childbooks.blox.ua/html – веб-сайт „Книги для дітей” 
http://abetka.ukrlife.org/ – веб-сайт для дітей „Весела абетка”
http://www.abetka-logopedka.org/ – веб-сайт „Світ дитини”
http://www.kazka.in.ua/ – веб-сайт „Українська казка”
http://www.ae-lib.org.ua/_lit_child.htm – веб-сайт „Дитяча література”
http://www.levko.info/ – дитячий сайт „Левко”
http://www.mysl.lviv.ua/ – веб-сайт „Країна міркувань”
http://dytjachi-virshi.org.ua – авторський сайт „Віршики пана Назара

Освітньо-інформаційні ресурси
http://teacher.at.ua/ – веб-сайт „Вчитель вчителю, учням та батькам”
www.balachka.com – веб-сайт „Пиши українською”
http://bibliyna-istoriya.org.ua/ – веб-сайт „Біблійна історія”
http://cikave.org.ua/pro-sajt/ – веб-сайт „Цікаво про цікаве”
www.akBooks.com.ua – веб-сайт „Академічна книгарня@онлайн”
Lcorp.ulif.orgю.ua – український лінгвістичний портал «Словники України»
http://www.idea-ukraine.org/ – проект „Відкритий світ інформаційних технологій”

Інтернет-сайти бібліотек та електронних бібліотек
http://www.4uth.gov.ua/ – веб-сайт Державної бібліотеки України для юнацтва 
http://www.chl.kiev.ua/ – веб-сайт Національної бібліотеки України для дітей
http://www.nbuv.gov.ua/ – веб-сайт Національної бібліотеки України імені В.І. Вернадського 
http://www.bukvoid.com.ua/ – веб-сайт „Буквоїд”
http://www.nplu.org/ – веб-сайт Національної парламентської бібліотеки України 
http://www.ukrbook.net/ – веб-сайт Книжкової палати України імені Івана Федорова 
http://library.zntu.edu.ua/res-libr-el.html – веб-сайт „Бібліотеки в мережі Internet”
http://www.loc.gov/ – веб-сайт Бібліотеки Конгресу США
www.bnf.fr/ – Bibliotheque Nationale или BNF) - веб-сайт Національної бібліотеки Франції
www.bl.uk/ – веб-сайт Британської бібліотеки

Інтернет-сайти музеїв та картинних галерей України
http://prostir.museum/ – портал „Музеи Украины”
http://www.prostir.museum/sites/ua – веб-сайт „Музейний простір України”
http://namu.kiev.ua/ – веб-сайт Національного художнього музею України
http://www.warmuseum.kiev.ua/ – веб-сайт Національного музею історії Великої Вітчизняної війни 1941 – 1945 років
http://hutsul.museum/ – веб-сайт Національного музею народного мистецтва Гуцульщини та Покуття
http://museum.odessa.net/fineartsmuseum/ – веб-сай Одеського художнього музею http://www.archaeology.odessa.ua/ – веб-сайт Одеського державного археологічного музею
http://www.oweamuseum.odessa.ua/ – веб-сайт Одеського музею західного і східного мистецтва
http://muzey.vn.ua/ – веб-сайт Вінницького обласного краєзнавчого музею
http://www.museum.lviv.ua/ – веб-сайт Львівського музею історії релігії
http://lvivgallery.org/ – веб-сайт Львівської національної галереї мистецтв
http://honchar.org.ua/ – веб-сайт Музею I.М. Гончара
http://www.chersonesos.org/ – веб-сайт Національного заповідника „Херсонес Таврійський”
http://www.tmf-museum.kiev.ua/ – веб-сайт Державного музею театрального, музичного і кіномистецтва України

Інтернет-сайти світових музеїв та картинних галерей
http://www.polotskmuzey.vitebsk.by/ – веб-сайт Національного Полоцького історико-культурного музею-заповідника (Білорусь)
«Гарячі лінії» з питань інтернет-безпеки

У разі необхідності, Ви можете звернутись за консультацією до експертів, котрі нададуть Вам компетентну допомогу.

· Online-bezpeka.kyivstar.ua – консультант з он-лайн-безпеки від компанії «Київстар».
· Internetbezpeka.org.ua – тут ви можете повідомити про випадки дитячої порнографії в Інтернеті.
· Національна «гаряча лінія» з питань протидії домашньому насильству і захисту прав дітей – 0 800 500 335 (безкоштовно для дзвінків із стаціонарних телефонів на території України) та 386 (безкоштовно для дзвінків з телефонів мобільних операторів «Київстар» та «МТС»)

· Телефон Довіри МВС України: +38044 254 76 04
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Рис. 1. Брандмауэр Windows
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Рис.2. Настройки браузера
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Рис.3. Автоматичне оновлення Windows
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